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| Herausforderungen fur die
Radikalisierungspravention in
digitalen Gaming-Raumen

Der im Stile eines First-Person-Shooter Vi-
deospiels (auch ,Ego-Shooter” genannt) li-
vegestreamte, rechtsextreme Anschlag in
Christchurch (Neuseeland) im Jahr 2019 hat
das Thema Gaming auf die Agenda von Ex-
tremismusforschung, Sicherheitsbehorden
und Praventionsakteur*innen gespult und zu
kontroversen Diskussionen Uber einen mog-
lichen Zusammenhang zwischen Gaming und
Radikalisierungsprozessen gefuhrt. Auch wenn
extremistische Akteur*innen schon seit Jahr-
zehnten versuchen, Videospiele zur Verbrei-
tung propagandistischer Inhalte zu instrumen-
talisieren, ist die Nutzung und das Interesse an
Propaganda mit Gaming-Bezug in den letzten
Jahren sprunghaft angestiegen. Inzwischen ist
das Thema in aller Munde und wird in vielen
internationalen und nationalen Foren einge-
hend diskutiert. Der Gaming-Bereich wird als
wichtiger und zukunftsweisender Teil digitaler
Extremismusforschung und -pravention wahr-
genommen.

Das liegt vor allem daran, dass sich Millionen
von Menschen in digitalen Gaming-Raumen
aufhalten. Nicht nur, um miteinander zu spie-
len, sondern auch, um sich global zu vernet-
zen, ihre Freizeit innerhalb digitaler Gaming-
Communities zu verbringen und sich zu einer
Vielzahl an Themen auszutauschen. Auch poli-

tische und gesellschaftliche Diskurse werden
in diesen digitalen Raumen verhandelt, was
extremistischen Akteur*innen erlaubt, im Ga-
ming-Bereich ihre ideologischen Narrative und
propagandistischen Inhalte in diese Diskurse
einzuschleusen und somit zu verbreiten. Dass
dies nicht nur in Einzelfallen, sondern grof3fla-
chig der Fall ist, zeigen aktuelle Forschungs-
ergebnisse zu den weitreichenden extremisti-
schen Aktivitaten im Gaming-Bereich (Winkler
et al., 2024; Schlegel & Kowert, 2024a).

Im Zuge dieser neuen Forschungserkenntnis-
se ist auch die Notwendigkeit fur Radikalisie-
rungsprdvention und Distanzierungsarbeit in
digitalen Gaming-Raumen immer deutlicher
geworden. Diese digitalen Diskursraume wer-
den von einer Reihe extremistischer und radi-
kaler Akteur*innen aus dem rechten, islamisti-
schen, verschworungsideologischen und dem
Manosphere/Incel Spektrum beeinflusst, die
potenziell Millionen von Menschen mit ihren
Botschaften Uber diese Kandle erreichen kon-
nen. Deshalb muss Praventionsarbeit auch im
Gaming-Bereich stattfinden. Allerdings sind
digitale Gaming-Raume ein noch weitgehend
unerschlossenes Terrain fur die Praventions-
arbeit und Praktiker*innen sehen sich mit einer
Vielzahl komplexer, neuer Herausforderungen
konfrontiert.




Dieses Spotlight basiert auf unserer Arbeit im
RadiGaMe Projekt (Radikalisierung auf Ga-
ming-Plattformen und Messenger Diensten),
in der wir uns der Erforschung extremistischer
Aktivitaten in digitalen Gaming-Raumen und
der Entwicklung moglicher Praventionsan-
satze mit Gaming-Bezug widmen.1 Es zeigt
die Herausforderungen auf, mit denen Prak-
tiker*innen im Gaming-Bereich konfrontiert
sind, und diskutiert, soweit moglich, potenziel-
le MaBnahmen, die ergriffen werden koénnen,
um diese Herausforderungen zu bewaltigen
und Praventionsarbeit in digitalen Gaming-
Raumen moglich zu machen. Dazu gehdren
inhaltliche, technische, praktische und ethi-
sche bzw. datenschutzrechtliche Herausfor-
derungen sowie Hurden in der kooperativen

Zusammenarbeit zwischen zivilgesellschaft-
lichen Organisationen, Polizei- und Sicher-
heitsbehorden und der Gaming-Industrie. Die
Diskussion dieser Herausforderungen basiert
auf den wenigen bisher existierenden Verof-
fentlichungen zu dem Thema, den Erfahrungen
der Verbundpartner im RadiGaMe Projekt, in-
formellen Gesprachen mit Praktiker*innen der
Praventions- und Distanzierungsarbeit, einem
im Januar 2024 durchgefuhrten Workshop zur
Kooperation zwischen Sicherheitsbehorden
und Praventionsakteur*innen im Gaming-Be-
reich sowie Fokusgruppeninterviews mit Pra-
ventionspraktiker*innen, Vertreter*innen zivil-
gesellschaftlicher Organisationen, Polizei- und
Sicherheitsbehérden und Stellvertreter*innen
der Gaming-Industrie.

| Gaming als gesamtgesellschaftliches Phanomen

Auch wenn die mediale Darstellung von Ga-
ming-Aktivitaten und Gamer*innen oftmals
suggeriert, dass es sich um eine Nischenak-
tivitat vorwiegend mannlicher Jugendlicher
handelt, ist diese Sichtweise schon lange nicht
mehr zutreffend. Im Gegenteil, Gaming ist ein
gesamtgesellschaftliches Phanomen. Im Jahr
2023 gab es laut Umfragen tUber 3 Milliarden
Menschen auf der Welt, die digitale Spiele kon-
sumierten; Tendenz steigend (DFC Intelligence,
2023). Diese Gamer*innen sind durchschnitt-
lich 35 Jahre alt und fast die Halfte von ihnen
ist weiblich (Jovanovic, 2023). Auch in Deutsch-
land kann Gaming kaum als Nischenphanomen
klassifiziert werden. Im Jahr 2022 spielten 6 von
10 Deutschen im Alter von 6 bis 69 Jahren zu-
mindest hin und wieder Computer- und Video-

spiele, entweder auf ihrem Smartphone, ihrem
Computer oder einer Konsole (Game - Verband
der deutschen Games-Branche, 2022).

Auch auf sogenannten Gaming- und gaming-
nahen digitalen Plattformen tummeln sich
Millionen von Nutzer*innen. ,Gaming- und
gaming-nahe Plattformen sind all solche digi-
talen Plattformen, die entweder (ursprunglich)
fur Gaming-Communities geschaffen wurden
und/oder auf denen sich eine grof3e Anzahl an
Gaming-Inhalten finden lasst bzw. die von Ga-
ming-Communities genutzt werden” (Winkler
etal, 2024, S.4). Dazu gehdren beispielsweise
die Videospiel-Vertriebsplattform Steam, Kom-
munikations- und Chatplattformen wie Discord
und Guilded, Uber die sich Gamer*innen vor,

[1] https://www.radigame.de/




wahrend und nach dem Spielen austauschen,
sogenannte Mod-Foren (von engl. Modifika-
tion) wie Mod DB und Indie DB, auf denen modi-
fizierte Videospiele geteilt werden, Video- und
Streamingplattformen wie Twitch, DLive, Kick
und YouTube Gaming, sowie Plattformen wie
Roblox, auf denen eigene Videospiele ohne
Programmierungskenntnisse nach dem Bau-
kastenprinzip erstellt werden konnen. Millionen
von Nutzer*innen frequentieren diese digitalen
Gaming-Raume regelmal3ig. So verzeichnet Di-
scord beispielsweise 190 Mio. aktive Nutzer*in-
nen monatlic. Twitch hingegen hat 140 Mio. ak-
tive Nutzer*innen monatlich. Roblox hat Uber
70 Mio. aktive Nutzer*innen taglich, von denen
die meisten unter 16 Jahre alt sind, und Steam
erreichte im Marz 2024 einen neuen Rekord

von uber 35 Mio. gleichzeitig aktiven Nutzer*in-
nen (Winkler et al., 2024; Trunzik, 2024).

Gaming ist daher offensichtlich ein gesamtge-
sellschaftliches Phanomen und Millionen von
Menschen bewegen sich regelmallig in digi-
talen Gaming-Raumen. Der Videospielkontext
ist inzwischen fester Bestandteil der Lebens-
realitat vieler Menschen und hat sich in den
letzten Jahren zu einem wichtigen digitalen Dis-
kursraum entwickelt - nicht nur aber vor allem
fur junge Menschen. Auch extremistische Ak-
teur*innen versuchen, sich die Popularitat von
Videospielen, digitalen Gaming- und gaming-
nahen Plattformen sowie der Gaming-Kultur
insgesamt zu Nutze zu machen.

| Extremistische Aktivitaten in digitalen Gaming-Raumen

Extremistische Akteur*innen nutzen digitale
Gaming-Raume auf vielfaltige Art und Weise.
Auch wenn in den letzten Jahren vor allem die
Vero6ffentlichung eigener Videospielen durch
Gruppierungen wie den sogenannten Isla-
mischen Staat (IS), die Identitare Bewegung
(IB) oder die Hisbollah mediale Aufmerksam-
keit erregt haben, so ist die Entwicklung und
Verbreitung eigener Videospiele nur eine von
vielen extremistischen Aktivitaten im Gaming-
Bereich. Im Folgenden fassen wir diese Aktivi-
taten Uberblicksartig zusammen (siehe Winkler
et al,, 2024; Schlegel & Kowert, 2024a fur eine
detaillierte Darstellung extremistischer Aktivi-
taten mit Gaming-Bezug).

Entwicklung eigener Videospiele: Bereits seit
Ende der 1980er Jahre entwickeln und verbrei-

ten islamistische und rechte Gruppierungen
eigene Videospiele. Das bekannteste Beispiel
aus dem deutschsprachigen Raum ist das 2020
von der IB herausgegebene Computerspiel
Heimat Defender: Rebellion. Auch rechte Partei-
en haben bereits Videospiele veroffentlicht wie
beispielsweise Moschee Baba, ein Spiel der Frei-
heitliche Partei Osterreichs (FPO), in dem Mina-
rette und Moscheen aus dem Boden schiel3en
und im Stile des bekannten Moorhuhn-Spiels
‘abgeschossen’ werden mussen. Der IS entwi-
ckelte ein Handyspiel fur Kinder, in dem spie-
lerisch Propagandainhalte vermittelt wurden,
und die libanesische Hisbollah hat gleich eine
ganze Reihe von Videospielen im Angebot, mit
denen sie laut eigenen Aussagen junge, gamin-




gaffine Zielgruppen mitimmersiver und ‘cooler’
Propaganda ansprechen mochte (Prinz 2024).

Nutzung existierender Videospiele: Auch kom-
merzielle Videospiele werden durch extremis-
tische Akteur*innen instrumentalisiert. Dazu
gehort die Erstellung sogenannter Mods: Mo-
difikationen bereits existierender Videospiele,
die z. B. die Erstellung neuer Charaktere, neue
Accessoires fur die Spielfiguren, neue Karten,
Missionen, Welten oder Ahnliches beinhalten
konnen. Es lassen sich zahlreiche Mods mit ex-
tremistischen Inhalten finden, inklusive Mods,
die es erlauben, Anschlage nachzuspielen, Nazi
Deutschland den zweiten Weltkrieg gewinnen
zu lassen, den Holocaust nachzuspielen oder
eine Welt frei von allen nicht-weil3en Menschen
zu erschaffen. Zusatzlich finden sich auch in-
nerhalb popularer digitaler Spiele Propaganda-
inhalte wie beispielsweise Konzentrationslager
in Minecraft oder ein digitales Kalifat in Roblox
(Winkler et al., 2024). Des Weiteren besteht die
BefUrchtung, dass extremistische Akteur*innen
auch die Kommunikationsmaoglichkeiten inner-
halb digitaler Spiele, sogenannte in-game chats,
fur ihre Zwecke missbrauchen kénnten. So
warnt das Radicalisation Awareness Network
(RAN) beispielsweise davor, dass Anwerber*in-
nen private Chats in digitalen Spielen nutzen
konnten, um gezielt potenziell radikalisierungs-
gefahrdete Nutzer*innen anzusprechen und
in Gesprache zu verwickeln (RAN, 2021a). Al-
lerdings existieren hierzu bisher kaum For-
schungsergebnisse.

Gaming- und gaming-nahe Plattformen be-
herbergen ungewollterweise eine Vielzahl ex-
tremistischer Kanale, Gruppen, Nutzer*innen
und Inhalte (Winkler et al., 2024). Gaming- und

gaming-nahen Plattformen wurden bereits
zur Anschlagsplanung genutzt, um Demons-
trationen, Proteste und digitale Aktionen zu
koordinieren, um Anschlage und andere Ge-
walttaten live zu streamen und Propaganda-
inhalte zu verbreiten, um sich mit anderen ex-
tremistischen Gruppierungen (international) zu
vernetzen, um propagandistische Spiele und
Mods zu bewerben, sowie um Radikalisierungs-
prozesse anzustofRen und interessierte Unter-
stUtzer*innen in geschlossene, extremistische
Chatgruppen zu lotsen (RAN, 2021b; Davey
2021; Schlegel & Amarasingam, 2022; Winkler
et al. 2024). Diese Plattformen bieten extremis-
tischen Akteur*innen und radikalisierten Indivi-
duen groR3e Vorteile, da sie oft wenig moderiert
werden, die Moglichkeit bieten eine sehr grof3e
Anzahl von (insbesondere jungen) Menschen
gleichzeitig zu erreichen und propagandisti-
sche Inhalte zu verbreiten, sowie ermdoglichen,
sich in der Masse (semi-)privater Chatraume
und Gruppen verstecken zu kénnen, um unge-
stort mit Gleichgesinnten zu kommunizieren.

Aneignung von Videospieldsthetik und -spra-
che: Sowohl islamistische als auch rechte Ak-
teur*innen bedienen sich aul3erdem der Video-
spielasthetik, Begriffen aus der Gamer-Sprache
und Bezlgen zu populdren Videospielen, um
ihre Propaganda ansprechender zu gestalten.
Beim IS waren diese Bezlige besonders auffal-
lig. Die Terrormiliz verwendete beispielsweise
Clips aus der bekannten Videospielreihe Call of
Duty in ihren Propagandavideos, erwahnte das
Spiel inihren Social Media Beitrdgen (z. B. ,You
can sitat home and play call of duty or you can
come and respond to the real call of duty...the
choice is yours” (Schlegel & Kowert, 2024b, S.5))
und nutzen Begriffe aus der Gamer-Sprache




wie beispielsweise respawn, das den Neustart
eines Levels beschreibt, nachdem der Spielen-
de gestorben ist (z. B. ,This is our Call of Duty
and we respawn in jannah [arab. Paradies]”
(Dauber et al., 2019). Auch rechte Akteur*in-
nen nutzen BezUge zu bekannten Videospielen
wie Assassin’s Creed oder Grand Theft Auto (GTA;
Kingdon, 2023; 2024). So erschien beispielswei-
se auf einem Chan-Board die bekannte Grafik
der GTA Spiele, die so modifiziert wurde, dass
dort nun ,Grand Theft Auschwitz” beworben
wurde und statt Szenen aus GTA nunmehr
Anne Frank, Hitler und Konzentrationslager zu
sehen waren (Kowert & Kilmer, 2023).

Gamifizierung: Gamifizierung bzw. Gamifica-
tion beschreibt die Nutzung von Spieldesign
Elementen auBerhalb von Spielkontexten, z.
B. den Transfer von Spielelementen wie Punk-
ten, Bestenlisten und Highscores, Trophaen
und Abzeichen, Missionen und Quests in die
reale Welt oder digitale Bereiche, die keine
Spielraume sind, z. B. Social Media Plattfor-
men. Bereits in den 2010er Jahren gab es Ga-
mifizierung in jihadistischen Online-Foren, in
denen Nutzer*innen Punkte und Abzeichen
sammeln konnten, um das ndchste Level zu
erreichen und Zugang zu versteckten Teilen
des Forums zu erhalten (Schlegel, 2021). Auch
rechte Akteur*innen nutzen Gamification. Bei-
spielsweise hat der Attentater von Halle einige
achievements im Stile von Videospielmissionen

in seinem Manifest veroffentlicht und darin u.
a. zum Mord an Jud*innen und Polizist*innen
aufgerufen. Britische Rechtsextreme haben
auch im Offline-Bereich gamifizierte Elemente
zu Propagandazwecken missbraucht und einen
Flyer veroffentlicht, der eine Punktevergabe fur
Angriffe auf Muslim*innen beschrieb, wie z. B.
,Reild einer Muslima das Kopftuch herunter”
(25 Punkte), ,Schlag einen Muslim zusammen”
(100 Punkte), ,Setz eine Moschee in Brand”
(1000 Punkte)” (Lakhani, 2023, S.116).

Die bestehende Forschung zeigt also deutlich,
dass extremistische Akteur*innen versuchen,
den gesamten Gaming-Bereich und alle M6g-
lichkeiten, die das digitale Gaming-Okosystem
bietet, fur ihre Zwecke zu instrumentalisieren.
Aufgrund der oben beschriebenen Popularitat
von Videospielen, Gaming- und gaming-nahen
Plattformen sowie Gaming-Inhalten kénnen
sie moglicherweise Millionen von Menschen
Uber diese Kandle erreichen und sich die An-
ziehungskraft der Gaming-Kultur zu Nutze ma-
chen. Deshalb muss sich auch die Praventions-
arbeit mit dem Gaming-Bereich befassen und
adaquate Angebote schaffen, um den Einfluss
extremistischer Akteur*innen in digitalen Ga-
ming-Raumen einzudammen und Gamer*in-
nen darin zu unterstutzen, ihre Spielwelten
und Kommunikationsraume positiv, inklusiv
und einladend zu gestalten.

| Herausforderungen fur die Praventionsarbeit

Der Gaming-Bereich ist ein neues, bisher noch
weitgehend unerschlossenes Feld fur die Pra-
ventions-, Interventions- und Distanzierungs-
arbeit. Zwar gibt es eine Handvoll Pilotprojekte,

welche die Nutzung von Videospiele oder Ga-
ming- und gamingnahe Plattformen in der Pra-
ventionsarbeit testen (RAN, 2022). Insgesamt
steckt Praventionsarbeit mit Gaming-Bezug




jedoch noch in den Kinderschuhen. Digitale
Gaming-Raume stellen Praktiker*innen vor
neue, komplexe Herausforderungen, die es
notwendig machen, die Ansprache von Nut-
zer*innen und Praventionsmalinahmen an
die besonderen Gegebenheiten dieser digita-
len Lebenswelten anzupassen. Im Folgenden
diskutieren wir diese besonderen Herausforde-

Inhaltliche Herausforderungen

Praventionsakteur*innen sind im Gaming-Be-
reich mit einer Reihe inhaltlicher Herausforde-
rungen konfrontiert. Dazu gehort der aktuell
Uberschaubare Forschungsstand zu extremis-
tischen Aktivitaten im Gaming-Bereich, fehlen-
des Wissen darUber, wo extremistische Inhal-
te und Akteur*innen besonders prdsent sind,
sowie die Notwendigkeit, sich subkulturelles
Wissen anzueignen.

Extremistische Aktivitaten mit Gaming-Bezug
werden erst seit circa 2020 eingehend be-
forscht. Daher ist der aktuelle Wissensstand
zu diesem Phénomen relativ tiberschaubar
und stutzt sich vorwiegend auf kleine, im eng-
lischsprachigen Kontext analysierte Datenmen-
gen und anekdotische Fallstudien. Forschungs-
projekte, die systematische empirische Studien
zu extremistischen Inhalten im Gaming-Bereich
zum Ziel haben, sind, ebenso wie RadiGaMe,
gerade erst angelaufen. AuBerdem bezieht
sich ein GrofSteil der bisherigen Forschungs-
ergebnisse ausschliel3lich auf rechte und
rechtsextreme Inhalte mit Gaming-Bezug. An-
dere Phanomenbereiche wie Islamismus, Ver-
schworungsnarrative, oder die Incel-Bewegung
sind weitaus weniger beforscht, obwohl erste
Studien zeigen, dass sich auch solche Inhalte

rungen in funf Kategorien: Inhaltliche Heraus-
forderungen, technische Herausforderungen,
praktische Herausforderungen, ethische und
datenschutzrechtliche Herausforderungen, so-
wie Herausforderungen in der Kooperation mit
anderen Akteur*innen, insbesondere Sicher-
heitsbehorden und der Gaming-Industrie.

relativ einfach im Gaming-Bereich finden lassen
(Winkler et al., 2024). Gleiches gilt fur spezifi-
sche Narrative wie Antisemitismus, Rassismus
oder LGBTQAI+ Feindlichkeit. Noch weniger
Forschung gibt es zum Themenbereich Pra-
vention im Gaming. Praktiker*innen mussen
also ein noch weitgehend unerforschtes Ter-
rain bespielen und sind oftmals gezwungen,
learning by doing zu betreiben, wenn sie in digi-
talen Gaming-Raumen aktiv werden mochten.

Ebenso fehlt Wissen daruber, in welchen
Videospielen und Gaming(-nahen) Platt-
formen extremistische Inhalte und Ak-
teur*innen besonders prasent sind. Das hat
mehrere Grinde. Zum einen liegt dies an der
sich noch im Aufbau befindlichen Forschung
zu diesem Phanomen und der Tatsache, dass
bisher kein grof3flachiges Monitoring extremis-
tischer Inhalte im Gaming-Bereich stattgefun-
den hat. Zum anderen zeigen Befragungen
von Gamer*innen, dass die meisten von ihnen
anti-demokratische Inhalte selbst dann nicht
melden, wenn sie sie als problematisch oder
toxisch empfinden. Das liegt nicht nur daran,
dass es in manchen digitalen Gaming-Raumen
gar nicht so einfach ist, die entsprechenden
Meldefunktionen zu finden, sondern offenbar




auch am Unwillen der Spielenden. So gaben
Gamer*innen bei einer Befragung durch die
Vereinten Nationen beispielsweise an, dass
sie anti-demokratische Inhalte meist ignorie-
ren oder digitale Gaming-Raume verlassen, in
denen solche Inhalte zu finden sind. Nur we-
nige gaben an, Inhalte zu melden und noch
weniger sahen sich im Stande, Gegenrede zu
leisten (Schlegel & Amarasingam, 2022). Aul3er-
dem fehlen fur viele digitale Gaming-Raume
detaillierte Transparency Reports, in denen Spie-
lehersteller*innen und Plattformbetreiber*in-
nen Uber die gemeldeten und geldschten In-
halte in digitalen Gaming-Raumen Auskunft
geben. Deshalb ist momentan unklar, in wel-
chen digitalen Gaming-Raumen extremistische
Inhalte besonders prasent sind bzw. welche
Videospiele besonders anfdllig fur die Instru-
mentalisierung extremistischer Akteur*innen
sind. Praktiker*innen stehen somit vor der
Herausforderung, entscheiden zu mussen, in
welche digitalen Gaming-Raume sie sich be-
wegen, ohne nahere Informationen dartber zu
haben, ob diese Raume besonders unter ext-
remistischer Einflussnahme leiden oder nicht.

Eine weitere Herausforderung ist, dass effek-
tive Praventionsarbeit subkulturelles Wis-
sen und das sichere Navigieren der speziellen
Kommunikations- und Interaktionsstandards
im Gaming-Bereich voraussetzt. Gaming-Com-

munities haben eigene Memes, eigene (Insi-
der-)Witze, eigene Asthetiken und Bezlige zu
Videospielen, und sogar teilweise eine eigene
Sprache bzw. eigene Begriffe und Abkurzun-
gen. Um sich in digitalen Gaming-Raumen
sicher zu bewegen und Gamer*innen effektiv
ansprechen zu kénnen, ist es erforderlich, sich
subkulturelles Wissen Uber die gangigsten Be-
griffe, Memes und Kommunikationsstandards
anzueignen. Diese Kommunikationsnormen
sind, so die Arbeitshypothese im RadiGaMe
Projekt, plattform- bzw. spielspezifisch. D. h.
auf Roblox wird anders miteinander gespro-
chen als auf Steam, Twitch oder Discord. Und
in einer Call of Duty Lobby, in der Spielende
sich vor einer Runde unterhalten, wird noch-
mal ganz anders kommuniziert. Das bedeutet,
dass Praktiker*innen spezifisches Wissen Uber
die digitalen Gaming-Raume haben mussen,
die sie betreten mochten. Tun sie dies nicht,
werden sie schnell als Noob (Gamer-Begriff fur
einen unerfahrenen Neuling) oder gar als ex-
terner ,Eindringling” identifiziert und entspre-
chend behandelt. Um die popkulturelle An-
ziehungskraft von Videospielen und die vielen
Maoglichkeiten, die Gaming(-nahe) Plattformen
bieten, gewinnbringend nutzen zu kénnen, ist
es daher unerlasslich sich subkulturelles Wis-
sen Uber den Gaming-Bereich und seine Eigen-
arten anzueignen.




Technische Herausforderungen

Praventionsakteur*innen stehen ebenfalls vor
einer Reihe technischer Herausforderungen.
Technische Herausforderungen kénnen aus
verschiedenen Perspektiven betrachtet wer-
den. Dies kann sowohl die Nutzung der Tech-
nologie selbst als auch das Verstandnis dafur
umfassen, wie andere diese Technologie nut-
zen.

Um effektiv in digitalen Gaming-Raumen
arbeiten zu konnen, bendtigt man Zugang
zu geeignetem Equipment. Dazu gehdren
nicht nur Smartphones, sondern ggf. auch
leistungsstarke Computer, Konsolen und teil-
weise spezielle Software. Wenn Videospiele
mit der Zielgruppe gespielt werden sollen,
mussen diese moglicherweise ebenfalls ange-
schafft werden. Sowohl die Hardware als auch
die Software kann je nach Kontext kostspielig
sein und erfordert regelmaliige Updates. Dies
muss bei der Beantragung von Fordermitteln
beachtet werden. Die Bedienung und Wartung
erfordert aullerdem ein gewisses technisches
Know-How, das sich Praktiker*innen aneignen
sollten.

Neben der reinen Bedienung von Videospielen,
kann auch ein grundlegendes Verstandnis
dariuber, wie Spiele gemacht werden und
welche Schritte daflir notwendig sind, von Vor-
teil sein, um die Mdglichkeiten der Praventions-
arbeit mit Gaming-Bezug besser zu verstehen.
So kénnten Praventionsakteur*innen, ahnlich
wie extremistische Akteur*innen, z. B. Spiele
selbst erstellen oder bestehende Spiele modi-
fizieren. Es fehlt bisher noch an spannenden,
unterhaltsamen Spielen in der Extremismus-

pravention, die nicht nur die entsprechenden
padagogischen Inhalte adaquat vermitteln
konnen, sondern auch Spals machen (vgl. Jas-
kowski & Schlegel, 2024). Hier empfiehlt sich
die Zusammenarbeit mit Spieleentwicklungs-
studios, die Erfahrung in der Erstellung pada-
gogischer Spiele haben.

Die Erstellung von Mods (Modifikationen)
wurde bisher in der Praventionsarbeit noch
nicht getestet, konnte aber ebenfalls hilfreich
sein, praventive Inhalte zu vermitteln. Allerdings
erfordert auch dieser Ansatz ein gewisses tech-
nisches Know-How. Mods sind Anpassungen
oder Erweiterungen von bestehenden Spielen.
Sie bieten die Mdglichkeit, bereits existierende
populare Spiele gezielt fur Praventionszwecke
zu modifizieren. Dies ist vorteilhaft, da Praven-
tionsakteur*innen keine komplett neuen Spiele
erstellen mussen und davon profitieren, dass
diese Spiele bereits bei Spielenden bekannt
und beliebt sind. Daher ist die Reichweite
solcher Mods potenziell hoher als die eigens
fur Praventionszwecke erstellter Spiele. Doch
auch die Erstellung von Mods (das sogenann-
te Modding) erfordert technisches Wissen, das
notwendige Equipment und grundlegende
Kenntnisse im Bereich Spielgestaltung. Hier
empfiehlt sich ebenfalls eine Zusammenarbeit
mit Akteur*innen, die diese Kenntnisse bereits
besitzen.

Eine weitere Moglichkeit ware die Nutzung
von Spielentwicklungsplattformen wie Roblox,
die es Nutzer*innen erlauben, nach dem Bau-
kastenprinzip eigene Spielinhalte zu erstellen.
Auch sogenannte Sandbox-Games (von engl.




Sandkasten), deren grundlegendes Spielprinzip
es ist, den Spielenden maglichst viel Freiheit
in der Gestaltung ihrer digitalen Spielwelt zu
bieten, konnten fur die Erstellung von Inhalten
genutzt werden, ohne dass ein neues Video-
spiel konzipiert werden muss. Ein bekanntes
Beispiel ist das Videospiel Minecraft, das be-
reits in vielen padagogischen Kontexten zum
Einsatz kam.2 Dies ist wahrscheinlich die ein-
fachste Mdglichkeit, eigene Spielinhalte mit
Praventionscharakter zu erstellen. Trotzdem
sind auch hier das notwendige technische
Equipment, (ggf. kostenpflichtige) Zugange
zu diesen digitalen Spielwelten sowie Grund-
lagen in der Erstellung ansprechender Spiele
notwendig, um qualitativ hochwertige Inhalte
zu erstellen.

Auch Gaming- und gamingnahe Platt-
formen stellen Praktiker*innen vor neue
Herausforderungen. Diese Plattformen sind
sehr heterogen, haben jeweils ihre eigenen
Charakteristika und bieten somit vielfaltige
Maoglichkeiten fur Praventionsangebote. Doch
die Bedienung und Navigation kann komplex
sein, wenn Praktiker*innen nicht mit dem Auf-
bau und den Kommunikationsstandards in
diesen digitalen Raumen vertraut sind. Hier
braucht es also plattformspezifisches Wissen,
bevor eine Praventionsmalinahme entwickelt
werden kann, um sicherzustellen, dass die
Plattform nicht nur bestmoglich genutzt wird,
sondern vor allem im Einklang mit den dort
vorherrschenden Interaktionsnormen. Ist dies
nicht der Fall, wenden sich Nutzer*innen mog-

licherweise direkt von solchen ‘unpassender,
nicht plattformkonformen Inhalten ab.

Eine der wohl bekanntesten neuen Angebote,
die auf solchen Plattformen verbreitet werden,
sind Livestreams. Wenn man Uber die tech-
nischen Maoglichkeiten im Gaming-Bereich
spricht, kommt man um das Thema (Live-)
Streaming nicht herum. Ein Livestream ist
eine ,Echtzeitubertragung” von visuellen In-
halten, die nach Ende der Ubertragung ent-
weder geloscht oder archiviert werden kann,
sodass Nutzer*innen sie auch spater nochmals
ansehen konnen. Bekannte Streaming-Plattfor-
men sind beispielsweise Twitch, DLive, Kick und
YouTube. Auf diesen Plattformen finden sich
unzahlige Livestreams mit Gaming-Bezug, u.
a. sogenannte Let's Play Videos, bei denen Zu-
schauer*innen die Streamer*innen dabei ver-
folgen kénnen, wie er oder sie ein Videospiel
spielt. Diese Inhalte kénnen unter Umstanden
Millionen von Menschen erreichen und vor al-
lem junge Menschen tummeln sich auf diesen
Plattformen.

Livestreaming kann daher ein effektives Mittel
sein, um mit jungen Zielgruppen zu interagie-
ren. Livestreaming bietet aul3erdem die M6g-
lichkeit, sich direkt mit den Zuschauer*innen
auszutauschen und Uber die gestreamten In-
halte zu diskutieren. Diese neuen Formen des
Austauschs kdnnen auch genutzt werden, um
praventive Botschaften zu verbreiten und ext-
remistischen Inhalten entgegenzuwirken. Die
Erstellung von Livestreams erfordert jedoch
ebenfalls ein gewisses technisches Know How.
Dazu gehort zum Beispiel eine Grundlage an

[2] https://education.minecraft.net/en-us




Medienwissen und Kenntnissen im Umgang
mit den einzelnen Plattformen, auf denen
Streaming maoglich ist. Neben dem Wissen,
wie Inhalte aufgezeichnet werden, gehort auch
ein Verstandnis dartber, wie beispielsweise

Praktische Herausforderungen

Neben den technischen Herausforderungen
gibt es auch konkrete, praktische Hindernisse
und Schwierigkeiten, denen man in der Radi-
kalisierungspravention in digitalen Gaming-
Raumen gegenuber steht und die bei der
Entwicklung effektiver Praventionsangebote
mitgedacht werden mussen.

Videospiele und Gaming(-nahe) Plattformen
bieten vielfaltige Kommunikationsmaoglichkei-
ten: Von bilateralen Chats und Kleingruppen
bis hin zu grol3en digitalen Gruppen mit tau-
senden von Mitgliedern und Livestreams mit
tausenden Zuschauer*innen ist alles moglich.
Manche dieser Gruppen und Inhalte sind 6f-
fentlich zuganglich, doch viele sind (semi-)
private Raume. Dies stellt Praktiker*nnen vor
die Herausforderung, sich Zugang zu solchen
Raumen verschaffen zu mussen, um Praven-
tionsarbeit leisten zu kdnnen.

Dies betrifft zum einen sogenannte in-game
Chats, also Kommunikations- und Interaktions-
moglichkeiten innerhalb digitaler Spiele. Um
Einblick in solche Chats zu erlangen, mussten
Praktiker*innen die entsprechenden Video-
spiele spielen, d. h. sich aktivam Spiel beteili-
gen und Teil der spielenden Gruppe werden.
Dies kann schwierig sein, denn es erfordert
nicht nur, dass Praktiker*innen diese Spiele
sinnvoll mitspielen kénnen, sondern auch,

Kameras und Mikrofone bedient werden. Die
Software muss eingerichtet und die optimale
Bild- und Tonqualitat eingestellt werden. Live-
streaming erfordert mehr als auf ,Aufnahme”
zu dricken und zu filmen.

dass sie dies aullerhalb gangiger Arbeitszei-
ten tun. Denn oftmals erwachen digitale Ga-
ming-Raume erst dann zum Leben, wenn die
meisten Spielenden aus der Schule oder von
der Arbeit nach Hause kommen, d. h. vor allem
abends, am Wochenende und an Feiertagen.
Da diese Chats oft nicht asynchron sind (wie
z .B. Messenger-Kommunikation es ist), son-
dern wahrend des gemeinsamen Spielens be-
dient werden, mussten Praktiker*innen zu den
Hochzeiten der Spielaktivitat anwesend sein,
um mit der Zielgruppe in Kontakt zu kommen.
Hier stellt sich also die Frage: Wer ist bereit
und in der Lage, an diesen in-game Chats teil-
zunehmen und dies zu sinnvollen Tages- bzw.
Nachtzeiten zu tun?

Hinzu kommt, dass die Interaktion der Spie-
lenden wahrend des Spielens oftmals durch
sogenannte voice-based communication
stattfindet. Das bedeutet, dass sich Spielende
per ,Internettelefon” unterhalten. Dies ge-
schieht oftmals Uber Drittanbieter aufSerhalb
des digitalen Spiels, z. B. Discord oder Team-
speak. In diesen Fdllen gibt es keine Chatver-
laufe, sondern nur gesprochene Realzeit-Kom-
munikation, die sich im Nachgang nicht mehr
rekonstruieren lasst. Das bedeutet, dass Prak-
tiker*innen nicht nur anwesend sein mussen,
um diese Kommunikation verfolgen zu kénnen,
sondern sich maglicherweise auch verbal be-




teiligen mussen bzw. die Praventionsarbeit in
diesen Raumen verbal erfolgen muss. Aul3er-
dem kann die Hemmschwelle, sich mit Prakti-
ker*innen zu unterhalten, gré3er sein, wenn
diese Gesprache verbal und aufderdem in einer
Gruppe (die in der Regel aus Fremden besteht)
stattfinden muss, statt in einem bilateralen,
schriftlichen Chat.

Auch Livestreams sind flichtige Realzeit-Kom-
munikation und werden oftmals direkt nach
Beenden gelodscht. Deshalb ware es auch in
diesem Fall vonndten, dass Praktiker*innen
wahrend des Livestreams an den Chatdis-
kussionen teilnehmen, um Einfluss nehmen
zu konnen. Hier ergeben sich somit dieselben
Schwierigkeiten wie in voice-based Chats, auch
wenn die Kommentare zu Livestreams schrift-
lich erfolgen und nur der/die Streamer*in sich
verbal dul3ert.

Auf Gaming- und gamingnahen Plattfor-
men zeigen sich ebenfalls Zugangsschwie-
rigkeiten. Zwar gibt es offentlich zugangliche
Foren und Gruppen, aber auch eine Vielzahl
geschlossener Gruppen und Chatraume, die
Zugangsbeschrankungen haben oder nur
per Einladung einzusehen sind. Dies betrifft
u. a. Discord-Gruppen (sogenannte ,Server”),
aber auch (semi-)private Gruppen auf anderen
Plattformen. Hier stellt sich die Frage ob und
in welchem Mal3e Praventionsakteur*innen
in solche (semi-)privaten Kommunikations-
raume eindringen kénnen und wollen. Denn
selbst wenn Praktiker*innen Zugang erhalten
konnten, stellt sich die Frage, ob sie diesen
Zugang nutzen sollten, um ungefragt (und
ggf. unerwiinscht) Praventionsarbeit in diesen
Chatgruppen zu betreiben. Dies konnte von

den Nutzer*innen als Eingriff in geschutzte,
private Raume wahrgenommen werden und zu
Backlash fuhren. Hier sto3t zumindest die auf-
suchende Praventionsarbeit an ihre Grenzen.

Doch auch in allen anderen Gaming-Raumen
ist die Gefahr eines Backlashs signifikant er-
hoht, da viele Gamer*innen der externen
Einflussnahme auf ,ihre” Kommunikations-
kandle extrem kritisch gegeniuiberstehen
und sich sogar aktiv dagegen wehren.
Gaming, so das Argument, musse absolut un-
politisch sein und jegliche Einflussnahme von
auBen sei ein Angriff auf die Meinungsfreiheit
und die Gaming-Kultur. Diese konfrontative
Haltung hat mehrere Grinde. Zum einen hat
die sogenannte , Killerspieldebatte” der 1990er
Jahre tiefe Spuren hinterlassen. Damals wurden
mehrere Amoklaufe an Schulen, beispielswei-
se im US-amerikanischen Columbine, mit dem
Videospielkonsum der Tater erklart und sug-
geriert, jede*r, der oder die Spiele mit Gewalt-
inhalten spielt, sei potenziell Gewalttater*in.
Diese Sichtweise ist wissenschaftlich nicht halt-
bar, wird jedoch im medialen Diskurs immer
wieder reproduziert und mit weiteren maogli-
chen negativen Folgen von Videospielkonsum
wie z. B. Gaming-Sucht, vermischt. Immer noch
werden Videospiele unterschwellig als ,gefahr-
lich”angesehen. Die Killerspieldebatte und die
Tatsache, dass Videospiele in der 6ffentlichen
Debatte nahezu ausschlief3lich negativ konno-
tiert werden, fUhrte zu einer Abwehrhaltung
bei Gamer*innen, die bis heute nachwirkt.

Zum anderen scheinen viele Gamer*innen den
Wunsch zu haben, dass der Gaming-Bereich
unpolitisch und ein Ort absoluter Meinungs-
freiheit bleiben soll. Sie wehren sich gegen die




,Politisierung” des Videospiels. Neueste For-
schungserkenntnisse weisen darauf hin, dass
dies besonders dann der Fall ist, wenn eine
stark ausgepragte Gamer-Identitat vorliegt: Je
wichtiger Gaming fUr die Identitat eines Indi-
viduums ist, umso grofier ist die Motivation,
protektionistisch zu agieren, da (vermeintlich)
externe Einflusse als Angriff auf die eigene
Identitat gewertet werden (vgl. Kowert et al.,
2022; 2023; Schlegel & Amarasingam, 2022).
Dies gilt vor allem fur weil3e, mannliche, hetero-
sexuelle Gamer, denn obwohl inzwischen viele
Frauen Videospiele spielen, ist der Gaming-
Bereich immer noch mannlich dominiert. Dies
kann zu einer toxischen Atmosphare in einigen
Gaming-Communities fuhren, die sich gegen
alle richtet, die diesem Ideal nicht entsprechen
oder angeblich versuchen, die Meinungsfrei-
heit zu beschranken (Wallner et al., 2023).

Dies stellt Praventionsakteur*innen vor schwie-
rige Herausforderungen, denn wenn sich selbst
nicht radikalisierte Gamer*innen aktiv gegen
Praventionsangebote in Gaming-Raumen stel-
len wirden, weil sie darin eine externe Einfluss-
nahme und erneute Versicherheitlichung von
Videospielen sehen, wiirde dies die Arbeit der

Praktiker*innen noch mehr erschweren. Dies
gilt naturlich insbesondere fur all jene Praven-
tionsansatze, die auf die Kooperation mit der
Zielgruppe angewiesen sind, wie beispielsweise
peer-to-peer Ansdtze oder auch die Zusammen-
arbeit mit Influencer*innen und anderen Con-
tent Creator*innen. Daher sollten Praventions-
akteur*innen unbedingt darauf achten, zwar
die Gefahren durch extremistische Aktivitaten
im Gaming-Bereich transparent darzustellen,
jedoch keinesfalls zu suggerieren, dass Video-
spiele gefahrlich oder Gamer*innen besonders
radikalisierungsgefahrdet sind. Eine erneute
Killerspieldebatte muss unbedingt vermieden
werden, damit die Chance besteht, mit Ga-
mer*innen zusammenzuarbeiten, um Gaming-
Communities inklusiver und weniger toxisch
zu machen. Die von Gamer*innen selbst oft
benannten und inzwischen auch wissenschaft-
lich belegten positiven Effekte von Videospielen
sollten daher im Vordergrund stehen (Schlegel
& Amarasingam, 2022; Schlegel, 2022). Gaming
sollte positiv geframed und als neue Chance
fur die Gestaltung ansprechender Praventions-
inhalte kommuniziert werden.

Ethische und datenschutzrechtliche Herausforderungen

Bei der Praventionsarbeit im digitalen Raum
stehen Praventionsakteur*innen auch vor ethi-
schen und rechtlichen Herausforderungen. Der
Schutz der Privatsphare und der personlichen
Daten der Nutzer*innen ist gesetzlich in der
Datenschutz Grundverordnung festgeschrie-
ben. Es ist daher eine besondere Herausfor-
derung, Praventionsbemthungen im digitalen
Raum immer auch mit den geltenden Daten-

schutzbestimmungen abzugleichen und nur
im Einklang mit ethischen Grundsatzen der
Praventionsarbeit zu implementieren. Es ist
wichtig, die Privatsphare von Nutzer*innen zu
respektieren, gleichzeitig erschwert es aber
auch die Arbeit in digitalen Raumen enorm.

Zum einen steht die Praventionsarbeit, wie
oben beschrieben, vor der Herausforderung,




dass viele Gruppen und Chatraume im Ga-
ming-Bereich (semi-)private Kommunika-
tionsrdume sind. Dies fuhrt nicht nur, wie
oben diskutiert, zu einer Reihe von praktischen
Herausforderungen, sondern stellt auch eine
ethische Herausforderung dar. Kdnnen, wollen
und durfen Praventionsakteur*innen in solche
privaten Raume eindringen, um Monitoring zu
betreiben oder Praventionsmalinahmen durch-
zufuhren? Dies gilt fur alle Arten privater Kom-
munikationsraume, doch Gruppen, die vorwie-
gend radikalisierte Nutzer*innen beherbergen,
stellen Praktiker*innen vor weitere Herausfor-
derungen. Da diese Chatrdume oftmals erst
nach einer Uberpriifung durch die Gruppen-
Administrator*innen betreten werden kénnen,
mussten Praktiker*innen dort ,eingeschleust”
werden. Um also in solche Raume einzudrin-
gen, mussten Praktiker*innen ,undercover”
gehen, sich Fake-Profile anlegen und z. B. Fra-
gebdgen der Administratoren so ausfullen, als
waren sie eine radikalisierte Person. Dies stellt
aulBerdem ein Sicherheitsrisiko fur die betrof-
fenen Praktiker*innen dar, sollten sie entdeckt
werden. Ob dies ethisch vertretbar ist, muss
vollumfanglich gepruft werden, bevor solche
BemuUhungen in die Tat umgesetzt werden.

Auch die Anonymitét in digitalen Gaming-
Raumen ist herausfordernd. Zwar sind auf den
meisten digitalen Plattformen Nutzer*innen-
profile weitgehend anonym bzw. verlangen
nicht die Angabe von Klarnamen oder andere
personenbezogene Daten, doch im Gaming-
Bereich liegen zwei weitere Bedingungen
vor, die Praventionsarbeit noch schwieriger
machen als in anderen sozialen Netzwerken.

Zum einen sind, je nach Plattform und Spiel, die
Nutzer*innen moglicherweise sehr jung. Auf
Roblox sind beispielsweise etwa 60% der Nut-
zer*innen unter 16 Jahre alt, 21% sogar unter
9 Jahre alt (Statista, 2023). Da Minderjahrige
nicht nur einen besonderen Schutz erfahren,
sondern auch in der Regel nur durch speziell
geschultes Personal angesprochen werden
sollten, erschwert das Fehlen von Altersanga-
ben auf Nutzer*innenprofilen die Praventions-
arbeit in diesen Gaming-Raumen erheblich.
Hier ist besondere Vorsicht geboten.

Die zweite Schwierigkeit liegt in der Interna-
tionalitat digitaler Gaming-Raume begriindet.
Zwar gibt es deutsche Gruppen und Kanadle,
doch viele Diskussionen in Foren und Gruppen
sind international und finden auf englisch statt.
Das bedeutet, dass Landergrenzen in diesen
digitalen Raumen bis zur Unkenntlichkeit ver-
schwimmen und es fur Praktiker*innen oftmals
unmaoglich ist, zu identifizieren, wo ein/e Nut-
zer*in herkommt. Dies ist aufgrund der immer
noch national gepragten Praventionsangebote
und -zustandigkeiten hochproblematisch, denn
eigentlich musste jegliche Praventionsarbeit im
Gaming-Bereich (auch) auf Englisch stattfinden.
Hier stoflt die momentan existierende und
oftmals national fokussierte Praventionsland-
schaftan ihre Grenzen, denn beispielsweise ein
rein deutsches Format erreicht moglicherwei-
se nicht einmal einen GroRteil der deutschen
Nutzer*innen, wenn diese sich vorwiegend in
englischsprachigen Foren tummeln. Im Ga-
ming-Bereich brauchte es daher eigentlich
internationale Praventionsangebote, die Uber
nationale Grenzen und Logiken hinaus operie-




ren und ebenso international fokussiert sind
wie die meisten Gaming-Inhalte.

Herausforderungen fiir den Beziehungsaufbau online

Es gibt zudem auch mehrere Herausforde-
rungen fur den Beziehungsaufbau im digita-
len Bereich. Personliche Beziehungen zu den
Rezipient*innen der Praventions- und Inter-
ventionsmalinahmen sind von grofRer Bedeu-
tung. Anders als im offline oder analogen Be-
reich fehlt rein digitalen Ansatzen allerdings
der direkte personliche Kontakt. Dies ist eine
zentrale Herausforderung, da personliche
Beziehungen zwischen Sozialarbeiter*innen
und Klient*innen eine zentrale Rolle spielen
konnen. Kdrpersprache, Gestik und Mimik kon-
nen in der Beziehungsarbeit nicht einkalkuliert
werden. Es kann jedoch von Vorteil sein, wenn
zwischen Klient*in und Sozialarbeiter*in Ge-
meinsamkeiten bestehen, wie beispielsweise
gleiche Nationalitat, gemeinsame Mutterspra-
che oder ahnliche Interessen.

Die Beschaffenheit der digitalen Welt sowie
die Anonymitat bringt zudem eine starke
Flichtigkeit mit sich, d. h. auch bereits be-
gonnene Gesprache und bereits erschlosse-
ne Kommunikationsansatze konnen schnell
unterbrochen oder beendet werden - oft mit
nur einem Klick und ohne Vorwarnung. Dies
erschwert den Aufbau langfristiger und stabiler
Beziehungen. Die Kommunikation kann ober-
flachlich bleiben, wenn Personen sich nicht aus

Herausforderungen ftr Kooperation

Es existieren bisher keine Publikationen oder
anderweitig verschriftliche Informationen

eigener Motivation fur den Austausch online
interessieren. Die Herausforderung der On-
line- Ansprache liegt darin, effektive Konzepte
zu entwickeln, um Jugendliche zu Gesprachen
zu motivieren. Es gilt noch herauszufinden, wie
online Ansprache-Konzepte gestaltet werden
konnen, sodass Jugendliche Uberhaupt bereit
sind, ins Gesprach zu gehen, und eine offene
und ehrliche Kommunikation moglich wird, da
dies essentiell fur die padagogische Arbeit ist.

Eine weitere grolde Herausforderung der on-
line Beziehungsarbeit ist es, radikalisierungs-
gefahrdete Personen zu identifizieren. Zwar
gibt es Personen, die klar und deutlich extre-
mistische Ansichten vertreten und leicht zu er-
kennen sind, allerdings gibt es auch Personen,
bei denen dies nicht direkt offensichtlich ist. Thr
Verhalten online ist zwar problematisch, aber
es weist noch nicht direkt auf eine mogliche
Radikalisierung hin. Diese unauffalligeren Nut-
zer*innen sind schwerer zu identifizieren. Die
Herausforderung besteht darin, die Kommu-
nikationsweise von potentiell radikalisierungs-
gefahrdeten Personen zu erkennen. Diese
Kommunikationsmuster von potentiell ra-
dikalisierungsgefahrdeten Menschen mussen
noch genauer erforscht werden.

Uber die speziellen Herausforderungen in der
Zusammenarbeit zwischen Zivilgesellschaft,




Polizei bzw. Strafverfolgungsbehérden und
der Gaming-Industrie. Wir verweisen daher in
diesem Abschnitt auf Herausforderungen, die
im Zuge eines RadiGaMe-Workshops mit dem
Schwerpunkt Informationsaustausch und Ko-
operation staatlicher und nicht-staatlicher Ak-
teur*innen zu Radikalisierungsprozessen auf
Gaming-Plattformen erarbeitet wurden, sowie
auf Diskussionen im Zuge des Austauschs mit
internationalen Partner*innen tUber das Extre-
mism and Gaming Research Network (EGRN).

Wahrend des Workshops wurde das Fehlen
von strukturellen Voraussetzungen und
Austauschformaten fUr eine effektive Koope-
ration verschiedener Akteur*innen lamentiert.
Zwar gibt es in Deutschland bereits Initiativen
zur Kooperation zwischen zivilgesellschaftli-
chen Organisationen und Polizei- und Strafver-
folgungsbehorden, doch sind diese nicht fla-
chendeckend umgesetzt. Dabei waren solche
flachendeckenden Austauschformate notwen-
dig, denn der Aufbau von Vertrauen zwischen
den Parteien ist entscheidend fur effektive Ko-
operation, erfordert jedoch Zeit, offene Kom-
munikation, Transparenz und die Entwicklung
einer gemeinsamen Basis, die nur durch gute
Erfahrungen im Austausch untereinander ge-
schaffen werden kann. Aullerdem kdnnte es
die Beschaffenheiten digitaler Gaming-Raume
moglicherweise erforderlich machen, auch mit
Spielehersteller*innen und Betreiber*innen
von Gaming- und gamingnahen Plattformen
zu kooperieren. Zusdatzlich mussten die Aus-
tauschformate und -strukturen flexibel sein,
da sich digitale Inhalte und insbesondere Ga-
ming-Raume stetig weiterentwickeln und daher
die Notwendigkeit besteht, schnell auf neue
Trends und Technologien zu reagieren. Hier-

bei stehen alle beteiligten Akteur*innen vor
den vielen inhaltlichen, praktischen und tech-
nischen Herausforderungen, die oben bereits
diskutiert wurden.

Unterschiedliche Prioritdten und Arbeits-
weisen der Polizei und zivilgesellschaftlichen
Akteur*innen kdnnen zu Reibungen und Miss-
verstandnissen fuhren, die den Aufbau vertrau-
ensvoller und effektiver Austauschformate zu-
satzlich erschweren. Dies gilt nicht nur, aber
auch fur den Gaming-Bereich, denn Polizei-
akteur*innen konzentrieren sich auf innere
Sicherheit und Gefahrenabwehr, wohingegen
zivilgesellschaftliche Akteur*innen Radikalisie-
rungsprozesse und radikalisierte Individuen
aus einer Praventions- und Distanzierungs-
perspektive betrachten. Gemeinsam haben
sie das Ziel, die Gesellschaft zu schitzen, doch
die Logiken und Perspektiven, mit denen sie
Extremismus betrachten, unterscheiden sich.
Diese unterschiedlichen Ansatze und Pers-
pektiven konnen teilweise in Konflikt stehen,
was die gemeinschaftliche Risikobewertung,
das Fallmanagement sowie die Ubereinkunft
Uber geeignete MalRnahmen bzw. das richtige
Vorgehen negativ beeinflussen kann. Daher
ist es notwendig, eine gemeinsame Basis zu
finden und Fadlle nicht ausschlieBSlich aus einer
Sicherheits- und auch nicht ausschliel3lich aus
einer Praventionslogik heraus zu betrachten,
sondern beide Ansatze zusammen zu denken.
SchlieBlich gibt es die Mdglichkeit, auch straf-
falligen und gegebenenfalls hoch radikalisier-
ten Individuen tertiarpraventive Angebote zu
machen, ebenso wie die Verhinderung von
(weiteren) Straftaten eine Komponente effek-
tiver Sekundarpravention ist. Dies gilt auch in




Bezug auf Radikalisierungen oder Verdachts-
falle von Radikalisierung im Gaming-Bereich.

Aul3erdem kdnnen rechtliche Rahmenbedin-
gungen und Datenschutzanforderungen
die Zusammenarbeit verkomplizieren. Der
Austausch personenbezogener Daten zwi-
schen verschiedenen Akteur*innen ist immer
herausfordernd, insbesondere aber wenn die
betreffende Person durch diesen Austausch
moglicherweise strafrechtliche Konsequenzen
zu fUrchten hat. Dies gilt auch fur Radikalisie-
rungsfalle mit Gaming-Bezug. AuBerdem gibt
es bisher keine klar definierten Eingriffsschwel-
len fUr Praventions- und Polizeiakteur*innen in
digitalen Gaming-Raumen. Da die Forschung
zu Radikalisierungsprozessen im Gaming-Be-
reich noch in den Kinderschuhen steckt, gibt es
noch keine belastbaren Indikatoren, die darauf
hinweisen konnten, dass ein Eingreifen durch
Praventions- oder Sicherheitsakteur*innen
vonnoten ware. Umgekehrt ist es weder sinn-
voll noch ethisch vertretbar, digitale Gaming-
Raume ‘einfach so’' zu betreten, in (semi-)pri-
vate Kommunikationsraume einzudringen und
maoglicherweise die private Kommunikation un-
schuldiger, ggf. minderjahriger Nutzer*innen
zu analysieren. Dies ist nicht zielfuhrend und
wurde einen schweren Eingriff in die Privat-
sphare darstellen. Daher wird im RadiGaMe-
Verbund im weiteren Projektverlauf intensiv
Uber magliche Eingriffsschwellen und vertret-
bare Vorgehensweisen diskutiert werden.

Eine weitere wichtige Herausforderung sind
unklare Zustandigkeiten. Dies betrifft meh-
rere Ebenen der Zusammenarbeit. Zum einen
herrscht Uneinigkeit dartber, welche Behorde
bzw. welche Praventionsakteur*innen in wel-

cher Situation zustandig sein sollte, vor allem
wenn es sich um Falle im Graubereich handelt,
die ggf. in mehrere Zustandigkeitsbereiche
fallen (konnten). Oftmals besteht Unsicherheit
daruber, welche Rechte und Pflichten gegen-
Uber der radikalisierten Person aber auch
gegenuber den anderen Akteur*innen der
Kooperation bestehen. Hier mussen sinnvolle
Absprachen getroffen werden. Beispielsweise
wurde die Frage diskutiert, ob Praventionsprak-
tiker*innen extremistische Inhalte an Gaming-
Plattformen melden sollten, obwohl sie bei
einer Loschung Gefahr laufen, die einzige Kom-
munikationsmaglichkeit mit der radikalisierten
Person zu verlieren. Auch der Radikalisierungs-
begriff kann in diesem Zusammenhang prob-
lematisch werden, da Radikalisierung in jedem
Bundesland und in jeder zivilgesellschaftlichen
Organisation anders definiert wird. Auf inter-
nationaler Ebene sind die unklaren Zustandig-
keiten noch gravierender. Im Gaming-Bereich
wird viel Englisch gesprochen und geschrieben,
auch wenn die Nutzer*innen beispielsweise in
Deutschland leben. Haben Nutzer*innen keine
Hinweise auf ihre Nationalitat oder ihren Wohn-
ort in ihrem Profil hinterlassen, kann es unter
Umstanden schwierig sein, zu identifizieren in
welche (nationale) Zustandigkeit radikalisierte
Nutzer*innen fallen. Da der Gaming-Bereich
so international ist, ist es auch maoglich, dass
Nutzer*innen derselben digitalen Gruppe aus
mehreren Landern kommen. Gegebenenfalls
waren daher auch internationale Kooperations-
formate vonnoéten, um den Beschaffenheiten
digitaler Gaming-Raume gerecht zu werden.

Auch die Kooperation mit der Gaming-In-
dustrie und den Betreiber*innen von Gaming-
und gaming-nahen Plattformen ist herausfor-




dernd. Zwar verbieten die meisten Plattformen
und Spielehersteller*innen extremistische
Inhalte in digitalen Gaming-Raumen und ei-
nige Plattformbetreiber*innen und Spieleher-
steller*innen sind Mitglieder von Initiativen
wie dem Christchurch Call oder dem Global
Internet Forum To Counter Terrorism (GIFCT),
doch dies trifft bei weitem nicht auf alle rele-
vanten Plattformen und Akteur*innen zu. Die
Bereitschaft zum Informationsaustausch und
der Kooperation mit Praventions- und Sicher-
heitsakteur*innen ist sehr unterschiedlich aus-
gepragt. Oftmals wird darauf verwiesen, dass
Nutzer*innendaten nicht mit Sicherheits- und
Praventionsakteur*innen geteilt werden dur-
fen und dass Inhalte nach interner Prufung
geldscht werden. Dies erschwert die Nachver-
folgung strafrechtlich relevanter Inhalte sowie
die moglichen praventiven Ansprachen von In-
dividuen, die extremistische Inhalte auf diesen
Plattformen verbreiten und sich ggf. gerade in
einem Radikalisierungsprozess befinden. Auch
die Definitionen von Extremismus, Radikalisie-
rung und illegalen Inhalten gehen weit ausei-
nander, da viele grolde Spielehersteller*innen
und Plattformen ihren Sitz in den USA haben
und die dortigen Gesetze zur Meinungsfreiheit
viel mehr Inhalte erlauben als beispielsweise
die deutsche Rechtsprechung. Dies erschwert
die Kooperation und das rechtzeitige Melden

relevanter Inhalte an die zustandigen Behor-
den. Praventionsakteur*innen sollten daher
reflektieren, fur welche MalRnahmen sie auf die
UnterstUtzung von Plattformbetreiber*innen
und Spielehersteller*innen angewiesen sind
und welche MaBnahmen sie auch ohne eine
solche Unterstutzung durchfuhren kénnten.

Zudem ist eine weitere Herausforderung, dass
Organisationen und Projekte, die im Praven-
tionsbereich tatig sind, oft nicht genug finan-
zielle Ressourcen zur Verfugung haben oder
Projekte fruhzeitig beendet werden mussen.
Die Foérdermittelstruktur der Extremis-
muspravention sieht vor, dass Fordermittel
zeitlich begrenzt sind. Lauft die Finanzierung
aus und es gibt keine neuen Mittel, missen
erfolgreiche oder wichtige Projekte enden, ob-
wohl sie weiterhin gebraucht werden. Zudem
ist das Beantragen von Fordergeldern oft mit
hohen burokratischen Hurden verbunden. Des
Weiteren konnen sich die Schwerpunkte der
Fordermittelegeber*innen je nach politischer
Lage andern und Fordermittel wegfallen, wo-
durch wichtige Projekte nicht stattfinden kon-
nen oder beendet werden mussen. Dadurch
entsteht eine Planungsunsicherheit und auch
personelle Unsicherheit, die eine groRe Her-
ausforderung fur das Arbeiten in diesem Be-
reich darstellt.




| Fazit

Videospiele und Gaming(-nahe) Plattformen
sind inzwischen wichtige Kommunikations-
raume fur Millionen von Menschen geworden
und pragen digitale Diskurse. Extremistische
Akteur*innen versuchen, die Reichweite und
Anziehungskraft solcher Gaming-Raume zu
instrumentalisieren, um ihre Propaganda zu
verbreiten. Daher muss sich auch die Extremis-
muspravention mit Videospielen, digitalen Ga-
ming-Raumen und Gaming-Inhalten befassen.

Doch der Gaming-Bereich stellt die Praven-
tionsarbeit vor neue, komplexe Herausforde-
rungen. Dies umfasst inhaltliche Herausforde-
rungen wie fehlende Forschungsgrundlagen
und die Notwendigkeit, sich subkulturelles
Wissen anzueignen; technische Herausforde-
rung wie bendotigtes Equipment und Wissen im
Bereich Game-Design; praktische Herausforde-
rungen wie erschwerte Zugangsmaoglichkeiten
in vielen digitalen Gaming-Raumen und ein
hoher Grad an Skepsis seitens der Gamer*in-
nen, die in der Regel Einflussnahme von aul3en
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ablehnen; ethische und datenschutzrechtliche
Herausforderungen, wie die hohe Anzahl an
schwer zu identifizierenden Minderjahrigen so-
wie der internationale Charakter digitaler Ga-
ming-Raume; und Herausforderungen in der
Kooperation mit Sicherheitsbehdrden und der
Gaming-Industrie.

Die Praventionspraxis wird sich diesen Her-
ausforderungen stellen mussen, denn digitale
Gaming-Welten durfen nicht dem Einfluss ex-
tremistischer Akteur*innen Uberlassen wer-
den. Dies wird, wie in diesem Bericht deutlich
wurde, eine schwierige Aufgabe, doch erste
Pilotprojekte zeigen, dass Praventionsarbeit
mit Gaming-Bezug funktionieren kann (RAN,
2022). Nun mussen die Grundlagen geschaf-
fen werden, um weitere Praventionsansatze
in digitalen Gaming-Raumen zu testen und,
ebenso wie extremistische Akteur*innen, von
der Reichweite und Anziehungskraft digitaler
Spielrdume zu profitieren.
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